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FIRMAS - Concepto

El articulo 836 del Cédigo de Comercio define la firma como “la expresién del nombre
del suscriptor o de alguno de los elementos que la integren o de un signo o simbolo
empleado como medio de identificacion personal”, es decir, la forma por la cual se
identifica a una persona ya sea con el nombre del suscriptor, un simbolo o signo. El
ordenamiento juridico reconoce la firma manuscrita, digital o electrodnica.

FIRMAS - Firma manuscrita - Firma electronica - Firma digital

Dentro del concepto general, la firma manuscrita es “[...] un rasgo o signo impuesto del
pufo y letra de una persona, con el cual, de forma general y reiterada, se compromete
con el contenido de los documentos que la consignan, o da fe de que lo alli registrado
obedece a la realidad”.

El articulo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que
se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacién. Ademas, esta
normativa prevé que podran emitir certificados en relaciéon con las firmas digitales las
entidades de certificacién.

Por otra parte, frente a la firma electrdnica, el articulo 1 del Decreto 2364 de 2012 la
define como “aquella que se realiza a través de métodos tales como, cddigos,
contrasefias, datos biométricos, o claves criptograficas privadas, que permite identificar
a una persona, en relacion con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas
todas las circunstancias del caso, asi como cualquier acuerdo pertinente”. En este
sentido, los atributos juridicos que debe tener la firma electrénica son: i) identificar el
firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original
y iii) asegurar que los datos que utiliza el firmante para realizar la firma son Unicos y
exclusivos.

SECOP II - Usuario y contrasena

Las actuaciones de los Usuarios en el SECOP II comprometen a la Entidad Compradora
o al Proveedor del cual son agentes. La autenticacién del SECOP 11, es decir, el nombre
de Usuario y la contrasefia constituyen una firma electrénica en los términos del articulo
7 de la Ley 527 de 1999 y las normas que la reglamentan.
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OFERTA - Sin firma - Causales de rechazo

Por lo expuesto, para que se rechace una oferta porque por alguno de los documentos
gue la componen no se encuentra firmado, por ejemplo, la oferta econdmica, debe
haberse contemplado tal supuesto dentro de las causales de rechazo establecidas en el
pliego de condiciones o documentos equivalentes. Por esta razoén si el Estatuto General
de Contratacion de la Administracién Publica o el pliego de condiciones no establecen de
manera literal una causal de rechazo, en los términos expuestos, no podran rechazarse
las propuestas.
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Bogota D.C., 16 de febrero de 2026
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Concepto C- 011 de 2026

Temas: FIRMAS - Concepto / FIRMAS - Firma
manuscrita - Firma electrénica — Firma digital
/ SECOP II - Usuario y contrasena /OFERTA -
Sin firma - Causales de rechazo

Radicacion: Respuesta a consulta con radicado No.
1_2025_09_15_010089

Estimado sefior Bonilla, cordial saludo,

En ejercicio de la competencia otorgada por los articulos 3, numeral 59, y 11,
numeral 89, del Decreto Ley 4170 de 2011, asi como lo establecido en el articulo
4 de la Resolucion 1707 de 2018 expedida por esta Entidad, la Agencia Nacional
de Contratacién Publica - Colombia Compra Eficiente- responde su solicitud de
consulta de fecha 06 de enero de 2026, en la cual manifiesta lo siguiente:

N

Las alternativas legalmente validas para que el representante legal
de un consorcio pueda firmar electrénicamente los documentos
exigidos en los procesos de seleccion.

El uso de firmas electronicas, firmas digitales certificadas, o
plataformas autorizadas, y su aceptacion dentro de los sistemas
administrados por Colombia Compra Eficiente.

Los lineamientos oficiales o buenas practicas que deban observar
proponentes para garantizar el cumplimiento de los requisitos legales
y evitar contingencias juridicas”.
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De manera preliminar, resulta necesario acotar que esta entidad solo tiene
competencia para responder consultas sobre la aplicacion de normas de caracter
general en materia de compras y contratacion publica. En ese sentido, resolver
casos particulares desborda las atribuciones asignadas por el legislador
extraordinario, que no concibié a Colombia Compra Eficiente como una autoridad
para solucionar problemas juridicos particulares de todos los participes del
sistema de compra publica. La competencia de esta entidad se fija con limites
claros, con el objeto de evitar que la Agencia actle como una instancia de
validacion de las actuaciones de las entidades sujetas a la Ley 80 de 1993 o de
los demas participantes de la contratacién publica. Esta competencia de
interpretacién de normas generales, por definicion, no puede extenderse a la
resolucion de controversias, ni a brindar asesorias sobre casos puntuales.

Conforme lo expuesto, en aras de satisfacer el derecho fundamental de
peticidn se resolvera su consulta dentro de los limites de la referida competencia
consultiva, esto es, haciendo unas consideraciones sobre las hormas generales
relacionadas con los problemas juridicos de su consulta.

1. Problema planteado:

De acuerdo con el contenido de su solicitud, se presentan los siguientes
problemas juridicos: ¢Cuales son los requisitos de la firma electrénica para ser
considerada valida en un documento?

2. Respuesta:

El articulo 836 del Cdédigo de Comercio define la firma como “la expresién del
nombre del suscriptor o de alguno de los elementos que la integren o de un
signo o simbolo empleado como medio de identificacién personal”, es decir, la
forma por la cual se identifica a una persona ya sea con el hombre del suscriptor,
un simbolo o signo. El ordenamiento juridico reconoce la firma manuscrita,
digital o electronica.

Frente a la firma electrénica, el articulo 1 del Decreto 2364 de 2012 la
define como “aquella que se realiza a través de métodos tales como, cédigos,
contrasefias, datos biométricos, o claves criptograficas privadas, que permite
identificar a una persona, en relacién con un mensaje de datos, siempre vy
cuando el mismo sea confiable y apropiado respecto de los fines para los que se
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utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente”. En este sentido, los atributos juridicos que debe tener la
firma electrénica son: i) identificar el firmante, ii) asegurar que el documento
firmado es exactamente el mismo que el original y iii) asegurar que los datos
que utiliza el firmante para realizar la firma son Unicos y exclusivos.

En materia probatoria, tanto la firma electronica como la firma digital
pueden producir los mismos efectos juridicos como mecanismos de
autenticacion, pero su diferencia tiene que ver con la carga probatoria, pues en
la firma digital, por existir una entidad de certificacién que avala la identidad del
titular de la firma, de manera automatica introduce la autenticidad, integridad y
no repudio. En el caso de la firma electrénica es necesario probar dichos
elementos, a mas de la trazabilidad, disponibilidad y demostrar que se trata el
mecanismo confiable y apropiable.

Por tanto, para que un documento con la imagen de una firma sea valido,
debera determinarse si cumple los requisitos de una firma digital o electrénica.
Si no cumple los requisitos se entiende que el documento carece de firma. Si,
como se establece en los términos y condiciones de la plataforma SECOP II: “Las
actuaciones de los Usuarios en el SECOP II comprometen a la Entidad
Compradora o al Proveedor del cual son agentes. La autenticacién del SECOP II,
es decir, el nombre de Usuario y la contrasefia constituyen una firma electrdnica
en los términos del articulo 7 de la Ley 527 de 1999 y las normas que la
reglamentan”.

3. Razones de la respuesta:
Lo anterior se sustenta en las siguientes consideraciones:

El articulo 836 del Cddigo de Comercio define la firma como “la expresién
del nombre del suscriptor o de alguno de los elementos que la integren o de un
signo o simbolo empleado como medio de identificacién personal”, es decir, la
forma por la cual se identifica a una persona ya sea con el hombre del suscriptor,
un simbolo o signo. El ordenamiento juridico reconoce la firma manuscrita,
digital o electronica.

Dentro del concepto general, la firma manuscrita es “[...] un rasgo o signo
impuesto del pufio y letra de una persona, con el cual, de forma general y
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reiterada, se compromete con el contenido de los documentos que la consignan,
o da fe de que lo alli registrado obedece a la realidad”!.

El articulo 2 de la Ley 527 de 1999 define la firma digital como un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto
del mensaje, permite determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y que el mensaje inicial no ha sido modificado después
de efectuada la transformacion?. Ademas, esta normativa prevé que podran
emitir certificados en relacion con las firmas digitales las entidades de
certificacion3.

Por otra parte, frente a la firma electrdnica, el articulo 1 del Decreto 2364
de 2012 la define como “aquella que se realiza a través de métodos tales como,
cédigos, contrasefias, datos biométricos, o claves criptograficas privadas, que
permite identificar a una persona, en relacién con un mensaje de datos, siempre
y cuando el mismo sea confiable y apropiado respecto de los fines para los que
se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente”. En este sentido, los atributos juridicos que debe tener la
firma electrénica son: i) identificar el firmante, ii) asegurar que el documento
firmado es exactamente el mismo que el original y iii) asegurar que los datos
gue utiliza el firmante para realizar la firma son Unicos y exclusivos.

El Documento CONPES 3620 de 2009 explica que “La firma digital y la
firma electrénica son formas de identificacién personal en el contexto digital,
gue pueden ser empleadas para cumplir funciones de identificacién, de la
integridad de un mensaje de datos y el no repudio del mismo. La firma
electrénica es el concepto genérico a través del cual se identifica un firmante
asociado a un mensaje de datos y se entiende su aprobacién al contenido del
mismo, mientras la firma digital es una especie de firma electrénica”. De hecho,

1 REMOLINA, Nelson y PENA, Lisandro De los titulos valores y de los valores en el contexto digital.
Bogota: Temis, 2011. p. 120.

2 ey 527 de 1999: “Articulo 2. Definiciones [...] ¢) Firma digital. Se entendera como un valor numérico
que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a
la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion

[.1"

3 Ley 527 de 1999: “Articulo 30. Actividades de las entidades de certificacion. Las entidades de
certificacién acreditadas por el Organismo Nacional de Acreditacion de Colombia para prestar sus servicios en
el pais, podran realizar, entre otras, las siguientes actividades: [..] 1. Emitir certificados en relacion con
las firmas electrdnicas o digitales de personas naturales o juridicas [...]".
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bajo el principio de equivalencia funcional, estas firmas deben cumplir con las
mismas funciones de la firma manuscrita, es decir, deben servir para identificar
a una persona como el autor del documento, dar certeza de la participacion
exclusiva de dicha persona en la firma y asociar esta ultima al contenido del
mensaje de datos. Por ello, en relacion con las firmas que se realizan por un
mensaje de datos, el articulo 7 de la Ley 527 de 1999 sefiala que se deben
cumplir los siguientes requisitos:

“Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacién con un
mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su
aprobacion”.

b) Que el método sea tanto confiable como apropiado para el propdsito
por el cual el mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en cualquier norma constituye una obligacién, como si las normas
simplemente prevén consecuencias en el caso de que no exista una
firma.”

Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el
documento original tiene la firma manuscrita y luego se escaned para enviarlo a
la entidad estatal por correo electrénico vy ii) el documento tiene una imagen con
la firma y se adjunta como archivo para enviarlo a la entidad.

En el primer supuesto, es valido el documento con firma manuscrita que
se escanea posteriormente, pues aquel estd firmado con el puiio y letra de la
persona que lo suscribe, razén por la cual el hecho de que se escanee para
enviarlo no es un motivo para rechazar su eficacia. En efecto, tratandose de los
proponentes el pliego solo podra exigir que los documentos de la oferta estén
firmados, no que se presenten en original. De acuerdo con el numeral 15, del
articulo 25 de la Ley 80 de 1993, “Las autoridades no exigiran sellos,
autenticaciones, documentos originales o autenticados, reconocimientos de
firmas, traducciones oficiales, ni cualquier otra clase de formalidades o
exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes
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especiales™. Conforme a lo anterior, si el oferente envia el documento con firma
manuscrita y luego lo escanea para enviarlo, éste sera valido, toda vez que la
normativa no exige que se tenga que enviar el documento en original sino solo
que tenga la firma de quien lo suscribe.

En el segundo supuesto, el documento tiene una imagen con la firma y se
adjunta como archivo para enviarlo al correo electrénico, la entidad verificara si
el archivo cumple con los requisitos de la firma digital o electronica. Como se
menciono, el articulo 2 de la Ley 527 de 1999 regula la firma digital como un
valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto
del mensaje, permite determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y que el mensaje inicial no ha sido modificado después
de efectuada la transformacién. En este sentido, la entidad debera determinar
con las entidades de certificacion acreditadas por el Organismo Nacional de
Acreditacion de Colombia si esa firma digital se encuentra o no registrada. Por
otro lado, tratandose de una firma electrdnica, la entidad debera verificar i) la
identidad del firmante, ii) que el documento firmado es exactamente el mismo
que el original y iii) los datos que utiliza el firmante para realizar la firma son
unicos y exclusivos.

En materia probatoria, tanto la firma electronica como la firma digital
pueden producir los mismos efectos juridicos como mecanismos de
autenticacion, pero su diferencia tiene que ver con la carga probatoria, pues en
la firma digital, por existir una entidad de certificacién que avala la identidad del
titular de la firma, de manera automatica introduce la autenticidad, integridad y
no repudio. En el caso de la firma electrénica es necesario probar dichos
elementos, a mas de la trazabilidad, disponibilidad y demostrar que se trata el
mecanismo confiable y apropiable.

Por tanto, para que un documento con la imagen de una firma sea valido,
debera determinarse si cumple los requisitos de una firma digital o electrdnica.
Si no cumple los requisitos se entiende que el documento carece de firma. Si el
documento tiene firma manuscrita y se escanea para enviarlo a la entidad

4 En concordancia, el articulo 246 de la Ley 1564 de 2012 dispone que “Las copias tendran el mismo
valor probatorio del original, salvo cuando por disposicion legal sea necesaria la presentacion del original o de
una determinada copia.

“Sin perjuicio de la presuncion de autenticidad, la parte contra quien se aduzca copia de un documento
podra solicitar su cotejo con el original, o a falta de este con una copia expedida con anterioridad a aquella. El
cotejo se efectuara mediante exhibicion dentro de la audiencia correspondiente”.
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estatal, deberd considerarse como valido, porque estos documentos son una
copia simple del original y tienen validez, salvo que una norma expresa imponga
la entrega del original.

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente
ha construido una linea consolidada, que se confirma en este escrito, en relacion
con la validez de la firma electrdnica y digital en la actividad contractual del
Estado. En efecto, en los conceptos C-296 de 2020, C-287 de 2020, C-044 de
2020, C-016 de 2020 y CU-003 de 2020° se ha considerado que en los contratos
estatales es plenamente valida la utilizacion de los medios electrénicos y, dentro
de ellos, de la firma electrénica y digital, como andalogos de la tradicional firma
manuscrita.

Ahora bien, en relacién con el SECOP II, se reitera que es una plataforma
transaccional, que permite gestionar en linea todos los procedimientos de
contratacion, con cuentas y usuarios asociados a estas, para las entidades y los
proveedores, y vista publica para cualquier interesado en hacer seguimiento a
la contratacién publica. Desde sus cuentas, las entidades crean, evallan y
adjudican procedimientos de seleccidén, y gestionan la fase de ejecucién del
contrato. Los proveedores pueden hacer comentarios a los documentos del
procedimiento, presentar ofertas y seguir el procedimiento de seleccién en linea.

Asi, dado que el SECOP II es una plataforma transaccional, el tramite se
realiza en linea y la publicidad de las actuaciones es concomitante, segun
transcurran cada una de las etapas del procedimiento. Ademas, de acuerdo con
lo prescrito en el articulo 14 de la Ley 527 de 1999, en la formacion del contrato,
salvo acuerdo expreso entre las partes, la oferta y su aceptacién podran
expresarse por medio de un mensaje de datos, lo que implica que “[n]o se
negara validez o fuerza obligatoria a un contrato por la sola razén de haberse
utilizado en su formacién uno o mas mensajes de datos”. Igualmente, el articulo
22 ibidem dispone que los contratos electrénicos compuestos por mensajes de
datos tienen los efectos juridicos segun las normas aplicables al negocio juridico
contenido en dichos mensajes, esto es, las normas que regulan el sistema de
contratacion publica.

5 Los conceptos expedidos por la Subdireccién de Gestidon Contractual de la Agencia Nacional de
Contratacién Publica pueden ser consultados en plataforma de relatoria a la cual se puede acceder a través
del siguiente enlace: https://relatoria.colombiacompra.gov.co/busqueda/conceptos
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No obstante, eventualmente puede ocurrir que al SECOP II se deban
cargar documentos suscritos por las partes, previamente digitalizados. Esto
ocurre, por ejemplo, con los estudios previos, el informe de evaluacion, la
resolucion de adjudicacidon o con el clausulado del contrato, formatos o anexos
entre otras actuaciones en las que los usuarios quedan habilitados para cargar
documentos en la plataforma. Se trata de algo excepcional, pues, se insiste, el
SECOP II es una plataforma esencialmente transaccional, distinta del SECOP 1
que es una herramienta eminentemente de publicidad. Dicho caracter
excepcional, ademas, se justifica en la necesidad de evitar los problemas que
pueden surgir ante la duplicidad de informacién, como, por ejemplo, la
discrepancia entre el texto tramitado en el SECOP II y el que la entidad carga a
la plataforma.

En suma, los procedimientos contractuales son esencialmente reglados vy,
por ende, las entidades publicas estdn obligadas a adelantarlos seglin los
términos y etapas establecidas en la ley. Estos podran tramitarse de forma
escrita y tradicional o de forma electrénica a través del SECOP II, dentro de los
limites y criterios de obligatoriedad indicados ut supra. Igualmente, no es posible
realizar el trdmite de forma mixta, esto es, fisica y electrdnica, lo cual no excluye
que, excepcionalmente, puedan y deban cargarse algunos documentos
digitalizados al SECOP II. Esta situacion implica problemas asociados con la
duplicidad de informacion.

De conformidad con la “Guia rapida para hacer un Proceso de Contratacion
de Licitacion Publica (Obra Publica) en el SECOP 11" el pliego de condiciones que
se genera en esta plataforma es electronico y es un formulario compuesto por
seis secciones: i) Informacién general, ii) Configuracion, iii) Cuestionario, iv)
Evaluacion, v) Documentos del Proceso y vi) Documentos de la oferta. Estas
secciones abarcan la mayoria de los contenidos minimos que debe contener un
pliego de condiciones, con excepcién del andlisis de riesgos, las causales de
rechazo, la minuta del contrato y la supervisién o interventoria, entre otros, los
cuales, al igual que los demas componentes que la entidad considere
conveniente incluir, en su autonomia contractual, pueden agregarse en la
seccién para adjuntar documentos.

Por su parte, los términos y condiciones de uso del SECOP II, que son
aceptados por quienes utilizan la plataforma, disponen que:

6 Disponible en: https://www.colombiacompra.gov.co/node/29796/
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“a) Los Usuarios del SECOP II son responsables de cualquier actuacion
efectuada con su Usuario. En consecuencia, la responsabilidad del
manejo y confidencialidad de los usuarios y contrasefas recae Unica y
exclusivamente en el titular de la misma y no en la ANCP-CCE.

b) La responsabilidad por el acceso a las cuentas de Entidad o
Proveedor recae en la persona designada como Usuario Administrador,
ademas es quien esta encargada de la habilitacién de funciones de
cada usuario dentro de los Procesos de Contratacion.

c) La ANCP-CCE cuenta con mecanismos de seguridad suficientes para
el ingreso de los Usuarios a su cuenta.

d) Las actuaciones de los Usuarios en el SECOP II comprometen a la
Entidad Compradora o al Proveedor del cual son agentes. La
autenticacion del SECOP II, es decir, el nombre de Usuario y la
contrasefa constituyen una firma electréonica en los términos del
articulo 7 de la Ley 527 de 1999 y las normas que la reglamentan.”’

Con esto se concluye que el nombre de usuario y la contrasefa dentro de la
plataforma SECOP II si constituyen una firma electrdnica valida.

3. Referencias normativas, jurisprudenciales y otras fuentes:

. Cddigo de comercio, articulo 836.

. Ley 80 de 1993, articulo 25, numeral 15.
o Ley 527 de 1999, articulos 2, 7, 14, 22.
. Documento CONPES 3620 de 2009.

4. Doctrina de Agencia Nacional de Contratacion Publica:

Sobre la firma electrénica, digital y manuscrita esta Subdireccion se ha
pronunciado en los conceptos C-151 del 12 de mayo de 2023, C-131 del 12 de
marzo de 2025, C-220 del 26 de marzo de 2025, C-360 del 30 de abril de 2025,

7 https://www.colombiacompra.gov.co/wp-content/uploads/2024/10/cce-gti-idi-
05_terminos_y_condiciones_de uso_del sistema_electronico_de contratacion publica - secop ii 19-11-

2021.pdf
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C-521 del 9 de junio de 2025, entre otros. Estos y otros conceptos se encuentran
disponibles para consulta en el Sistema de relatoria de la Agencia, al cual se
puede acceder a través del siguiente enlace:
https://relatoria.colombiacompra.gov.co/busqueda/conceptos.

Por ultimo, lo invitamos a seguirnos en las redes sociales en las cuales se difunde
informacion institucional:

Twitter: @colombiacompra

Facebook: ColombiaCompraEficiente

LinkedIn: Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente
Instagram: @colombiacompraeficiente cce

Este concepto tiene el alcance previsto en el articulo 28 del Coédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo y las
expresiones aqui utilizadas con mayuscula inicial deben ser entendidas con el
significado que les otorga el articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015.

Atentamente,
L a na
';_:.r".g""'"j' ) o Gal.’_'l.'l-ﬁf
m
carotina 4
Carolina Quintero Gacharna
Subdirectora de Gestién Contractual AMCP-CCE

Elaboré: Kelmis Yirama Brugés Alvarado

Analista T2-04 de la Subdireccién de Gestion Contractual
Martha Romero Vargas

Reviso: Gestor T1 - Grado 15 de la Subdireccién de Gestién Contractual
Abrobé: Carolina Quintero Gacharna
P ’ Subdirectora de Gestién Contractual
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